
Инфоd`ационная�cа $̀c^а�Xля�нYсовYdшYннолYfних�cо�воcdоса`
^ибYdбYзоcасносги�
в�сYfи�«ИнfYdнY�»

Ко`cьюfYdныY�виdgсы
Компьютерный� виру{�-� это� разновиnно{ть� tомпьютерных� программ,�

отличительной� о{обенно{тью� tоторой�являет{я� {по{обно{ть�t�размножению�
(tопированию).� В� nополнение� t� этому,� виру{ы� могут� повреnить� или�
полно{тью�уничтожить�в{е�файлы�и�nанные,�поntонтрольные�пользователю,�
от�имени�tоторого�была�запущена�заражённая�программа,�а�таtже�повреnить�
или� nаже� уничтожить� операционную� {и{тему� {о� в{еми� файлами� в� целом.�В�
большин{тве�{лучаев�ра{про{траняют{я�виру{ы�через�интернет.

МYfоXы�защиfы�оf�вdYXоносных�cdогdа``:
1.� И{пользуй� {овременные� операционные� {и{темы,� имеющие�

{ерьёзный�уровень�защиты�от�вреnоно{ных�программ;
2.� По{тоянно� у{танавливай� патчи� (цифровые� заплатtи,�

tоторые� автоматиче{tи� у{танавливают{я� {� целью� nоработtи�
программы)� и� nругие� обновления� {воей� операционной� {и{темы.�
Сtачивай� их� тольtо� {� официального� {айта� разработчиtа� ОС.� Е{ли�
{уще{твует�режим�автоматиче{tого�обновления,�вtлючи�его;

3.� Работай�на�{воем�tомпьютере�поn�правами�пользователя,� а�
не� аnмини{тратора.� Это� не� позволит� большин{тву� вреnоно{ных�
программ�ин{таллировать{я�на�твоем�пер{ональном�tомпьютере;

4.� И{пользуй� антивиру{ные� программные� проnуtты�
изве{тных�произвоnителей,�{�автоматиче{tим�обновлением�баз;

5.� Ограничь� физиче{tий� nо{туп� t� tомпьютеру� nля�
по{торонних�лиц;

6.� И{пользуй� внешние� но{ители� информации,� таtие� tаt�
флешtа,� nи{t� или� файл� из� Интернета,� тольtо� из� проверенных�
и{точниtов;

7.� Не� отtрывай� tомпьютерные� файлы,� полученные� из�
ненаnёжных� и{точниtов.� Xаже� те� файлы,� tоторые� при{лал� твой�
знаtомый.�Лучше�уточни�у�него,�отправлял�ли�он�тебе�их.



СYfи�WI-FI
С� помощью� Wi-Fi� можно� получить� бе{платный� интернет-nо{туп� в�

обще{твенных�ме{тах:� tафе,�отелях,� торговых�центрах�и� аэропортах.� Таt�же�
являет{я� отличной� возможно{тью� выхоnа� в� Интернет,� Но� многие� эt{перты�
{читают,�что�общеnо{тупные�WiFi�{ети�не�являют{я�безопа{ными.

СовYfы�cо�бYзоcасносfи�dабоfы�в�общYXосfgcных�сYfях�Wi-f�
1.� Не� переnавай� {вою� личную� информацию� через�

общеnо{тупные� Wi-Fi� {ети.� Работая� в� них,� желательно� не� ввоnить�
пароли�nо{тупа,�логины�и�tаtие-то�номера;

2.� И{пользуй� и� обновляй� антивиру{ные� программы� и�
бранnмауэр.�Тем�{амым�ты�обезопа{ишь�{ебя�от�заtачtи�виру{а�на�твое�
у{трой{тво;

3.� При� и{пользовании� Wi-Fi� отtлючи� фунtцию� «Общий�
nо{туп� t� файлам� и� принтерам».� Xанная� фунtция� заtрыта� по�
умолчанию,� оnнаtо� неtоторые� пользователи� аtтивируют� её� nля�
уnоб{тва�и{пользования�в�работе�или�учебе;

4.� Не� и{пользуй� публичный� WI-FI� nля� переnачи� личных�
nанных,� например,� nля� выхоnа� в� {оциальные� {ети� или� в� элеtтронную�
почту;

5.� И{пользуй�тольtо� защищенное� {оеnинение�через�HTTPS,� а�
не�HTTP,�т.е.�при�наборе�веб-аnре{а�ввоnи�именно�«https://»;

6.� В�мобильном�телефоне�отtлючи�фунtцию�«Поntлючение�t�
Wi-Fi� автоматиче{tи».� Не� nопу{tай� автоматиче{tого� поntлючения�
у{трой{тва�t�{етям�Wi-Fi�без�твоего�{огла{ия.

СоциальныY�сYfи
Социальная�{еть�-�это�{айт,�tоторый�преnо{тавляет�возможно{ть�люnям�

о{уще{твлять� общение� межnу� {обой� в� интернете.� Чаще� в{его� в� них� nля�
tажnого� человеtа� выnеляет{я� {воя� личная� {траничtа,� на� tоторой� он�
уtазывает� о� {ебе� различную� информацию,� начиная� от� имени,� фамилии� и�
заtанчивая�личными�фотографиями.�Многие�пользователи�не�понимают,�что�
информация,� размещенная� ими� в� {оциальных� {етях,� может� быть� найnена� и�
и{пользована� tем� угоnно,� в� том� чи{ле� не� обязательно� {� благими�
намерениями.



ОсновныY�совYfы�cо�бYзоcасносfи�в�социальных�сYfях:
1.� Ограничь�{пи{оt�nрузей.�У�тебя�в�nрузьях�не�nолжно� быть�

{лучайных�и�незнаtомых�люnей;
2.� Защищай� {вою� ча{тную� жизнь.� Не� уtазывай� пароли,�

телефоны,� аnре{а,� nату� твоего� рожnения� и� nругую� личную�
информацию.�Злоумыышенниtи�могут�и{пользовать�nаже�информацию�
о�том,�tаt�ты�и�твои�роnители�планируете�прове{ти�tаниtулы;

3.� Защищай� {вою� репутацию� -� nержи� ее� в� чи{тоте� и� заnавай�
{ебе� вопро{:� хотел� бы� ты,� чтобы�nругие� пользователи� виnели,� что� ты�
загружаещь?� Поnумай,� прежnе� чем� что-то� опублиtовать,� напи{ать� и�
загрузить;

4.� Е{ли� ты� говорищь� {� люnьми,� tоторых� не� знаещь,� не�
и{пользуй� {вое� реальное� имя� и� nругую� личную� информации:� имя,�
ме{то�житель{тва,�ме{то�учебы�и�прочее;

5.� Избегай� размещения� фотографий� в� Интернете,� гnе� ты�
изображен� на� ме{тно{ти,� по� tоторой� можно� опреnелить� твое�
ме{тоположение;

6.� При� реги{трации� в� {оциальной� {ети� необхоnимо�
и{пользовать� {ложные� пароли,� {о{тоящие� из� буtв� и� цифр� и� {�
tоличе{твом�знаtов�не�менее�8;

7.� Xля� {оциальной� {ети,� почты� и� nругих� {айтов� необхоnимо�
и{пользовать� разные� пароли.� Тогnа� е{ли� тебя� взломают,� то�
злоумыщленниtи� получат� nо{туп� тольtо� t� оnному�ме{ту,� а� не� во� в{е�
{разу.

ЭлY^fdонныY�XYньги
Элеtтронные� nеньги�—� это� очень� уnобный� {по{об� платежей,� оnнаtо�

{уще{твуют�мощенниtи,�tоторые�хотят�получить�эти�nеньги.
Элеtтронные�nеньги�появили{ь�{ов{ем�неnавно�и�именно�из-за�этого�во�

многих�го{уnар{твах�nо�{их�пор�не�пропи{ано�про�них�в�заtонах.
В�Ро{{ии�же�они�фунtционируют�и�о�них�уже�пропи{ано�в�заtоне,� гnе�

их� разnеляют� на� не{tольtо� виnов� -� анонимные� и� не� анонимные.� Разница� в�
том,�что�анонимные�-�это�те,� в�tоторых�разрешает{я�провоnить�операции�без�
иnентифиtации� пользователя,� а� в� не� анонимных� иnентифиtации�
пользователя�являет{я�обязательной.



Таtже� {леnует� различать� элеtтронные� фиатные� nеньги� (равны�
го{уnар{твенным� валютам)� и� элеtтронные� нефиатные� nеньги� (не� равны�
го{уnар{твенным�валютам).

ОсновныY�совYfы�cо�бYзоcасной�dабоfY�с�элY^fdонны`и�XYньга`и:
1.� Привяжи� t� {чету�мобильный�телефон.�Это� {амый�уnобный�

и�бы{трый�{по{об� во{{тановить�nо{туп�t�{чету.�Привязанный�телефон�
поможет,� е{ли�забуnешь�{вой�платежный�пароль�или�зайnешь�на�{айт�{�
незнаtомого�у{трой{тва;

2.� И{пользуй� оnноразовые� пароли.� По{ле� перехоnа� на�
у{иленную�авторизацию�тебе�уже�не� буnет�угрожать� опа{но{ть� tражи�
или�перехвата�платежного�пароля;

3.� Выбери� {ложный� пароль.� Пре{тупниtам� буnет� не� про{то�
угаnать� {ложный� пароль.� Наnежные� пароли� —� это� пароли,� tоторые�
{оnержат�не�менее� 8� знаtов�и�вtлючают�в�{ебя� {трочные�и�пропи{ные�
буtвы,� цифры� и� не{tольtо� {имволов,� таtие� tаt� знаt� nоллара,� фунта,�
во{tлицательный�знаt�и�т.п.�Например,�StROng�;;

4.� Не� ввоnи� {вои� личные� nанные� на� {айтах,� tоторым� не�
nоверяешь.

ЭлY^fdонная�cочfа
Элеtтронная�почта�—�это�технология�и�преnо{тавляемые�ею�у{луги�по�

пере{ылtе�и�получению�элеtтронных�{ообщений,�tоторые�ра{преnеляют{я�в�
tомпьютерной� {ети.� Обычно� элеtтронтш� почтовый� япщt� выгляnит�
{леnующим�образом:�имя_пользователя@имя_nомена.�Таtже�tроме�переnачи�
про{того�теt{та,�имеет{я�возможно{ть�переnавать�файлы.

ОсновныY�совYfы�но�бYзоcасной�dабоfY�с�элY^fdонной�cочfой:
1.� Наnо� выбрать� правильный� почтовый� {ерви{.� В� Интернете�

е{ть� огромный� выбор� бе{платных� почтовых� {ерви{ов,� оnнаtо� лучше�
nоверять�тем,�tого�знаешь�и�tто�первый�в�рейтинге;

2.� Не� уtазывай� в� личной� почте� личную� информацию.�
Например,� лучше� выбрать� «музыtальный_фанат@»� или� «роt2013»�
вме{то�«тема�13»;

3.� И{пользуй� nвухэтапную� авторизацию.� Это� tогnа� помимо�
пароля�нужно�ввоnить�tоn,�при{ылаемый�по�SMS;



4.� Выбери� {ложный� пароль.� Xля� tажnого� почтового� ящиtа�
nолжен�быть�{вой�наnежный,�у{тойчивый�t�взлому�пароль;

5.� Е{ли� е{ть� возможно{ть� напи{ать� {амому� {вой� личный�
вопро{,�и{пользуй�эту�возможно{ть;

6.� И{пользуй� не{tольtо� почтовых� ящиtов.� Первый� nля�
ча{тной� перепи{tи� {� аnре{атами,� tоторым� ты� nоверяешь.� Это�
элеtтронный�аnре{� не� наnо�и{пользовать�при�реги{трации�на�форумах�
и�{айтах;

7.� Не� отtрывай� файлы� и� nругие� вложения� в� пи{ьмах� nаже�
е{ли�они�пришли�от�твоих�nрузей.�Лучше�уточни�у�них,�отправляли�ли�
они�тебе�эти�файлы;

8.� По{ле� оtончания� работы� на� почтовом� {ерви{е� переn�
заtрытием�вtлаntи�{�{айтом�не�забуnь�нажать�на�«Выйти».

КибYdбgллинг�или�виdfgальноY�изXYваfYльсfво
Кибербуллинг�—� пре{леnование� {ообщениями,� {оnержапщми�

о{tорбления,� агре{{ию,� запугивание;� хулиган{тво;� {оциальное
бойtотирование�{�помощью�различных�интернет-{ерви{ов.

ОсновныY�совYfы�cо�боdьбY�с�^нбYdбgллннго`;
1.� Не�бро{ай{я�в�бой.�Лучший�{по{об:�по{оветовать{я�tаt�{ебя�

ве{ти� и,� е{ли� нет� того,� t� tому� можно� обратить{я,� то� вначале�
у{поtоить{я.� Е{ли� ты� начнешь� отвечать� о{tорблениями� на�
о{tорбления,�то�тольtо�еще�больше�разожжешь�tонфлиtт;

2.� Управляй�{воей�tиберрепутацией;
3.� Анонимно{ть� в� {ети� мнимая.� Суще{твуют� {по{обы�

выя{нить,�tто�{тоит�за�анонимным�аttаунтом;
4.� Не� {тоит� ве{ти� хулиган{tий� образ� виртуальной� жизни.�

Интернет� фиt{ирует� в{е� твои� nей{твия� и� {охраняет� их.� Уnалить� их�
буnет�tрайне�затруnнительно;

5.� Веnи�{ебя�вежливо;
6.� Игнорируй� еnиничный� негатив.� Оnноразовые�

о{tорбительные� {ообщения� лучше� игнорировать.� Обычно� агре{{ия�
преtращает{я�на�начальной�{таnии;



7.� Бан� агре{{ора.� В� программах� обмена� мгновенными�
{ообщениями,� в� {оциальных� {етях� е{ть� возможно{ть� блоtировtи�
отправtи�{ообщений�{�опреnеленных�аnре{ов;

8.� Е{ли� ты� {виnетель� tибербуллинга.� Твои� nей{твия:�
вы{тупить� против� пре{леnователя,� поtазать� ему,� что� его� nей{твия�
оценивают{я� негативно,� поnnержать� жертву,� tоторой� нужна�
п{ихологиче{tая� помощь,� {ообищть� взро{лым� о� фаtте� агре{{ивного�
повеnения�в�{ети.

Мобильный�fYлYфон
Современные�{мартфоны�и�планщеты�{оnержат�в�{ебе�вполне�взро{лый�

фунtционал,� и� теперь� они� могут� tонtурировать� {о� {тационарными�
tомпьютерами.�Оnнаtо,� {реn{тв�защиты�nля�поnобных�у{трой{тв�поtа�очень�
мало.� Те{тирование� и� пои{t� уязвимо{тей� в� них� прои{хоnит� не� таt�
интен{ивно,�tаt�nля�ПК,�то�же�{амое�tа{ает{я�и�мобильных�приложений.

Современные� мобильные� браузеры� уже� праtтиче{tи� nогнали�
на{тольные� аналоги,� оnнаtо� ра{щирение� фунtционала� влечет� за� {обой�
большую�{ложно{ть�и�меньшую�защищенно{ть.

Xалеtо� не� в{е� произвоnители� выпу{tают� обновления,� заtрывающие�
tритиче{tие�уязвимо{ти�nля�{воих�у{трой{тв.

ОсновныY�совYfы�Xля�бYзоcасносfи�`обильного�fYлYфона:
1.� Буnь� о{торожен,� веnь� tогnа� тебе� преnлагают� бе{платный�

tонтент,�в�нем�могут�быть�{tрыты�tаtие-то�платные�у{луги;
2.� Xумай,� прежnе� чем� отправить� SMS,� фото� или� виnео.� Ты�

точно�знаешь,�гnе�они�буnут�в�tонечном�итоге?
3.� Необхоnимо� обновлять� операционную� {и{тему� твоего�

{мартфона;
4.� И{пользуй� антивиру{ные� программы� nля� мобильных�

телефонов;
5.� Не� загружай� приложения� от� неизве{тного� и{точниtа,� веnь�

они�могут�{оnержать�вреnоно{ное�программное�обе{печение;
6.� По{ле� того� tаt� ты� выйnешь� {� {айта,� гnе� ввоnил� личную�

информацию,�зайnи�в�на{тройtи�браузера�и�уnали�cookies;
7.� Периоnиче{tи� проверяй� tаtие� платные� у{луги�

аtтивированы�на�твоем�номере;



■Амгтпг

8.� Xавай� {вой� номер� мобильного� телефона� тольtо� люnям,�
tоторых�ты�знаешь�и�tому�nоверяешь;

9.� Bluetooth� nолжен� быть� выtлючен,� tогnа� ты� им� не�
пользуешь{я.�Не�забывай�иногnа�проверять�это.

Фишинг�или�^dажа�личных�Xанных
Главная� цель� фишинг� -� виnа� Интернет-мошенниче{тва,� {о{тоит� в�

получении� tонфиnенциальных�nанных�пользователей�—�логинов�и�паролей.�
На� англий{tом� языtе� phishing� читает{я� tаt� фишинг� (от� fishing� —� рыбная�
ловля,�password�—�пароль).

ОсновныY�совYfы�cо�боdьбY�с�фишинго`:
1.� Слеnи�за�{воим�аttаунтом.�Е{ли�ты�поnозреваешь,�что�твоя�

анtета� была� взломана,� то� необхоnимо� заблоtировать� ее� и� {ообпщть�
аnмини{траторам�ре{ур{а�об�этом�tаt�можно�{tорее;

2.� И{пользуй� безопа{ные� веб-{айты,� в� том� чи{ле,� интернет-�
магазинов�и�пои{tовых�{и{тем;

3.� И{пользуй�{ложные�и�разные�пароли.�Таtим�образом,� е{ли�
тебя� взломают,� то� злоумышленниtи� получат� nо{туп� тольtо� t� оnному�
твоему�профилю�в�{ети,�а�не�tо�в{ем;

4.� Е{ли� тебя� взломали,� то� необхоnимо� преnупреnить� в{ех�
{воих�знаtомых,� tоторые�nобавлены�у�тебя� в�nрузьях,� о�том,� что�тебя�
взломали� и,� возможно,� от� твоего� имени� буnет� ра{{ылать{я� {пам� и�
{{ылtи�на�фишинговые�{айты;

5.� У{танови�наnежный�пароль�(PIN)�на�мобильный�телефон;
6.� Отtлючи�{охранение�пароля�в�браузере;
7.� Не� отtрывай� файлы� и� nругие� вложения� в� пи{ьмах� nаже�

е{ли�они�пришли�от�твоих�nрузей.�Лучше�уточни�у�них,�отправляли�ли�
они�тебе�эти�файлы.


